SAYFA NO 1/2
DOKUMAN NO BGYS.PLT.04
YAYIN TAR, 07.01.2019
P REVIZYON NO 00
POLITIKA
REVIZYON TARIHi -

KONU

INTERNET ERISIM

Revizyon izleme Tablosu

Rev. No |Rev. Tarihi Aciklama

00

- ik Yayin

1. AMAC

Bu politikanin amaci Universite biinyesinde kullanilan internet erisimi hakkinda bilgi giivenligi
acisindan standart olusturmaktir. internetin uygun olmayan kullanimi, kurumun yasal
yukamlulikleri, kapasite kullanimi ve kurumsal imaji agisindan istenmeyen sonuglara neden
olabilir. Bilerek ya da bilmeyerek bu turden olumsuzluklara neden olunmamasi ve internetin
kurallarina, etige ve yasalara uygun kullaniminin saglanmasini amaclamaktadir.

2. SORUMLULUKLAR

Bu politikanin uygulanmasindan kurum aglari veya iletisim kanallari tzerinden internet erigimi
saglayan herkes sorumludur.

3. UYGULAMA

Batdn kullanicilar ve Sistem yoneticileri asagidaki internet erisim ve kullanim yénteminden
disariya ¢cikmamalidir.

Kurumun bilgisayar adi erisim ve igerik denetimi yapan bir firewall tGzerinden internete
¢ikacaktir. Ag guvenlik duvari kurumun agi ile dis aglar arasinda bir gegit olarak gérev
yapan ve internet baglantisinda kurumun karsilasabilecedi sorunlari énlemek Uzere
tasarlanan cihazlardir. Agin digindan agin igine erigsimin denetimi burada yapilir. Glvenlik
duvari agagida belirtilen hizmetlerle birlikte calisarak ag guvenligini saglayabilmelidir.

intiyaglar dogrultusunda igerik filtreleme sistemleri kullanilabilir. istenmeyen siteler
(kumar, siddet vs.) Checkpoint araciligiyla engellenebilir.

Kurumun ihtiyaci dogrultusunda saldiri tespit ve  Onleme  sistemleri
kullaniimalidir(Checkpoint, IPS, vb.). Supheli olaylari, nifuz ve saldirilari tespit etmeyi
hedefleyen bir sistemdir. Checkpoint, stipheli durumlarda loglama islemi yapar ve sistem
yoneticileri dizenli araliklarla bu loglari izler. Checkpoint saldiri tespit ettigi durumlarda ise
saldiri kaynagini bloklayarak olasi tehtidleri 6nler.
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e Anti-virlis gateway sistemleri kullaniimaldir. internete giden veya gelen bitin trafik
virislere karsi taranmalidir.

e Ancak yetkilendirilmis sistem yoOneticileri internete ¢ikarken butln servisleri kullanma
hakkina sahiptir. Calisilan projeler dahilinde ftp ve telnet yetkisi ilgili personellere
verilebilmektedir.

e Bilgisayarlar Uzerinden genel ahlak anlayisina aykiri internet sitelerine girilmemelidir.
Indirilecek dosyalara viris taramasi yapilacadi icin zararl igerikler anti-viris
uygulamasi tarafindan engellenecektir.

e Uclinct sahislarin kurum internetini kullanmalar bilgi islem sorumlularinin izni ve bu
konudaki kurallar dahilinde gergeklestirilebilecektir.
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